2022年度湖南省自然科学奖提名公示

一、项目名称
基于多媒体内容感知的鲁棒信息隐藏理论与方法
二、提名意见

本项目针对多媒体内容感知的信息隐藏关键问题与瓶颈问题，展开了系统深入的研究。项目主要形成了3个方面的重要科学发现：（1）该项目开创性地构建了基于深度学习和特征映射的无载体信息隐藏模型，设计了多媒体内容感知哈希特征与秘密信息的鲁棒高效映射规则，极大地提升了信息隐藏算法的安全性和抗攻击的鲁棒性，实现了多媒体内容表征唯一性、鲁棒性和安全性的权衡。（2）构建轻量级的深度学习网络模型，实现多媒体鲁棒特征的高效提取。结合计数矢量器和TF-ID F优化算法，挖掘大数据文本主题聚类特征，解决文本可逆映射难题。（3）提出了基于生成对抗网络的无载体信息隐藏架构，突破了无载体信息隐藏需要构建索引、传输附加信息、隐藏容量偏低等难题，较好地抵抗传统隐写分析工具的检测。开拓了多媒体信息隐藏研究的新方向。项目组获得3项国家自科基金、2项湖南省自科基金、1项湖南省科技计划重点项目等项目资助。1人入选湖南省“芙蓉学者”特聘教授，1人获湖南省121人才工程。5篇代表作SCI总被引236次，SCI总他引150次，单篇论文SCI总引最高61次，2篇入选ESI高被引论文。研究受到国内外同行广泛关注，产生了积极的学术影响，项目成果具有重要的理论和应用价值。

该项目申报材料属实，提名该项目为湖南省自然科学奖二等奖。

三、项目简介
数据资源是国家基础战略性资源和社会生产的创新要素，数据安全已成为影响国家安全与社会稳定的紧迫问题。信息隐藏是数据安全传输、不被发觉和窃取的关键技术，也是信息安全领域的热点问题。本项目针对多媒体内容安全的关键问题与瓶颈问题，围绕信息隐藏关键理论与方法展开深入研究：

1）针对传统信息隐藏方法需要对载体进行修改，抗隐写分析能力弱、媒体质量容易受损的问题，开创性地构建了基于深度学习和特征映射的无载体信息隐藏模型，设计了多媒体内容感知哈希特征与秘密信息的鲁棒高效映射规则，极大地提升了信息隐藏算法的安全性和抗攻击的鲁棒性，实现了多媒体内容表征唯一性、鲁棒性和安全性的权衡，推进了无载体信息隐藏理论与方法的发展。
2）针对文本、图像和视频等多媒体内容高效感知与鲁棒特征表征困难的问题，挖掘多媒体数据的鲁棒特征，构建轻量级的深度学习网络模型，实现多媒体鲁棒特征的高效提取。提出了基于多通道信道编码的鲁棒水印方案，有效保护多媒体内容安全。针对文本信息隐藏中的文本特征提取速度慢、文本单词恢复困难等难题，结合计数矢量器和TF-IDF优化算法，挖掘大数据文本主题聚类特征，解决文本可逆映射问题，且极大提高大数据文本特征提取效率。研究成果丰富了多媒体内容安全的相关理论和方法。
3）率先提出了基于生成对抗网络的无载体信息隐藏架构，将秘密消息编码到封面载体中，通过对抗性训练来优化载密数据的质量，突破了无载体信息隐藏需要构建索引、传输附加信息、隐藏容量偏低等难题，较好地抵抗传统隐写分析工具的检测。有效推进了无载体信息隐藏的相关理论与方法的发展，开拓了多媒体信息隐藏研究的新方向。

该研究获得国家自然科学基金、湖南省科技计划重点项目、湖南省自科基金重点项目等项目资助，1人入选湖南省“芙蓉学者”特聘教授，1人获湖南省121人才工程。
四、代表作及论文目录
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五、主要完成人

秦姣华、谭云、向旭宇、刘强、王静、黄华军。
六、主要完成单位情况

第一完成单位：中南林业科技大学，单位性质：学校。
第二完成单位：湖南财政经济学院，单位性质：学校。

七、完成人合作关系

第一完成人秦姣华与第二完成人谭云和第三完成人向旭宇合作完成论文1、2、3、4、5工作，与第四完成人刘强合作完成论文1、4工作，与第五完成人王静合作完成论文2、5工作，与第六完成人黄华军合作完成论文5工作。
第二完成人谭云与第一完成人秦姣华和第三完成人向旭宇合作完成论文1、2、3、4、5工作，与第四完成人刘强合作完成论文1、4工作，与第五完成人王静合作完成论文2、5工作，与第六完成人黄华军合作完成论文5工作。
第三完成人向旭宇与第一完成人秦姣华和第二完成人谭云合作完成论文1、2、3、4、5工作，与第四完成人刘强合作完成论文1、4工作，与第五完成人王静合作完成论文2、5工作，与第六完成人黄华军合作完成论文5工作。
第四完成人刘强与第一完成人秦姣华、第二完成人谭云、第三完成人向旭宇合作完成论文1和论文4工作。
第五完成人王静与第一完成人秦姣华、第二完成人谭云、第三完成人向旭宇合作完成论文1和论文5工作，与第六完成人黄华军合作完成论文5工作。
第六完成人黄华军与第一完成人秦姣华、第二完成人谭云、第三完成人向旭宇、第五完成人王静合作完成论文5工作。
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